
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное автономное образовательное учреждение высшего образования 

«САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ АЭРОКОСМИЧЕСКОГО ПРИБОРОСТРОЕНИЯ» 

(ГУАП) 

ПРИКАЗ 

ГУАП 
№ 05-477/24 

от 26.08.2024 

№ IS 

Об утверждении и введении в действие Положения об отделе 
информационной безонасности Управления цифрового развития ГУАП 

В соответствии с подпунктом «а» пункта 3 Указа Президента Российской 
Федерации от 01.05.2022 № 250 «О дополнительных мерах по обеспечению 
информационной безопасности Российской Федерации» и постановлением 
Правительства Российской Федерации от 15.07.2022 № 1272 «Об утверждении 
типового положения о заместителе руководителя органа (организации), 
ответственном за обеспечение информационной безопасности в органе 
(организации), и типового положения о структурном подразделении в органе 
(организации), обеспечивающем информационную безопасность органа 
(организации)» 

ПРИКАЗЫВАЮ: 

1. Утвердить и ввести в действие, со дня подписания настоящего приказа, 
Положение об отделе информационной безопасности Управления цифрового 
развития ГУАП (приложение к настоящему приказу). 

2. Начальнику Управления цифрового развития ГУАП Трифоновой Ю.В. 
ознакомить работников подразделения с настоящим приказом. 

3. Приказ ГУАП от 29.11.2022 № 05-623/22 «Об утверждении и введении в 
действие положения об отделе информационной безопасности управления цифрового 
развития ГУАП» признать утратившим силу. 

4. Контроль за исполнением настоящего приказа возложить на проректора по 
учебной деятельности Матьяша В.А. 

Ректор Ю.А. Антохина 



приложение к приказу ГУАП 
от «Лу> С£ 20 

ПОЛОЖЕНИЕ 
ОБ ОТДЕЛЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

УПРАВЛЕНИЯ ЦИФРОВОГО РАЗВИТИЯ 

1. Общие положения 
1.1. Отдел информационной безопасности Управления цифрового 

развития (далее - ОИБ УЦР) является структурным подразделением 
федерального государственного автономного образовательного учреждения 
высшего образования «Санкт-Петербургский государственный университет 
аэрокосмического приборостроения» (далее - ГУАП, Университет). 

1.2. Настояш;ее Положение определяет цели, задачи и функции ОИБ 
УЦР. 

1.3. ОИБ УЦР в своей деятельности руководствуется Конституцией 
Российской Федерации, федеральными законами, актами Президента 
Российской Федерации и актами Правительства Российской Федерации, 
нормативными правовыми актами федеральных органов исполнительной 
власти, уполномоченных в области обеспечения информационной 
безопасности, другими нормативными правовыми документами в сфере 
обеспечения информационной безопасности, уставом ГУАП, приказами и 
распоряжениями ГУАП и настояш:им Положением. 

1.4. Подразделение ОИБ УЦР входит в состав Управления цифрового 
развития, подчиненного проректору по учебной деятельности, 
ответственному за обеспечение информационной безопасности в ГУАП. 

1.5. Контроль за деятельностью подразделения осуществляет 
начальник Управления цифрового развития и проректор по учебной 
деятельности. 

2. Цели и задачи деятельности подразделения 
2.1. Деятельность подразделения направлена на: 
2.1.1. исключение или существенное снижение негативных последствий 

(ущерба) в отношении ГУАП вследствие нарушения функционирования 
информационных систем ГУАП в результате реализации угроз безопасности 
информации 

2.1.2. обеспечение конфиденциальности информации, доступ к которой 
ограничен в соответствии с законодательством Российской Федерации; 
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2.1.3. повышение заш:иш;енности ГУАП от возможного нанесения ему 
материального, репутационного или иного уш;ерба посредством случайного 
или преднамеренного несанкционированного вмешательства в процесс 
функционирования информационных систем ГУАП или 
несанкционированного доступа к циркулирующей в них информации и ее 
несанкционированного использования; 

2.1.4. обеспечение надежности и эффективности функционирования и 
безопасности информационных систем, производственных процессов и 
информационно-технологической инфраструктуры ГУАП; 

2.1.5. обеспечение выполнения требований по информационной 
безопасности при создании и функционировании информационных систем 
ГУАП. 

2.2. Основными задачами деятельности подразделения являются: 
2.2.1. планирование, организация и координация работ по обеспечению 

информационной безопасности и контроль за ее состоянием в ГУАП; 
2.2.2. выявление угроз безопасности информации и уязвимостей 

информационных (автоматизированных) систем ГУАП; 
2.2.3. предотвращение утечки информации по техническим каналам, 

несанкционированного доступа к ней, специальных воздействий на 
информацию (носители информации) в целях ее добывания, уничтожения, 
искажения и блокирования доступа к ней; 

2.2.4. поддержание стабильной деятельности ГУАП и 
производственных процессов ГУАП в случае проведения компьютерных атак; 

2.2.5. взаимодействие с Национальным координационным центром по 
компьютерным инцидентам; 

2.2.6. взаимодействие с федеральными органами исполнительной власти 
Российской Федерации, уполномоченными в области обеспечения 
информационной безопасности, по указанию руководства ГУАП. 

3. Функции подразделения 
3.1. Подразделение выполняет следующие функции: 
3.1.1. разработка, координация, управление и контроль за реализацией 

плана работ по обеспечению информационной безопасности в ГУАП; 
3.1.2. разработка предложений по совершенствованию организационно-

распорядительных документов по обеспечению информационной 
безопасности в ГУАП; 

3.1.3. проведение анализа угроз безопасности информации в отношении 
информационных (автоматизированных) систем ГУАП, разработка 
предложений по их устранению; 
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3.1.4. обеспечение в соответствии с требованиями по информационной 
безопасности, в том числе с целью исключения (невозможности реализации) 
негативных последствий, разработки и реализации организационных мер и 
применения средств обеспечения информационной безопасности; 

3.1.5. обнаружение, предупреждение и ликвидация последствий 
компьютерных атак и реагирование на компьютерные инциденты; 

3.1.6. представление в Национальный координационный центр по 
компьютерным инцидентам информации о выявленных компьютерных 
инцидентах; 

3.1.7. исполнение (в части касающейся деятельности отдела) указаний, 
федеральных органов исполнительной власти Российской Федерации, 
уполномоченных в области обеспечения информационной безопасности, по 
результатам проведенных проверок; 

3.1.8. внутренний контроль за состоянием защищенности 
информационных (автоматизированных) систем ГУАП, оценка 
эффективности принятых мер и применяемых средств защиты информации, 
разработка предложений по их модернизации; 

3.1.9. организация и проведение категорирования (классификация, 
определения уровня значимости) информационных (автоматизированных) 
систем ГУАП; 

3.1.10. подготовка технических заданий на совершенствование систем 
информационной безопасности ГУАП; . 

3.1.11. согласование проектной (рабочей) документации на 
информационные (автоматизированные) системы, в части выполнения 
требований безопасности информации; 

3.1.12. подготовка отчетов о состоянии работ по обеспечению 
информационной безопасности в ГУАП; 

3.1.13. подготовка проектов локальных нормативных актов и 
организационно-распорядительных документов ГУАП, в части обеспечения 
безопасности информации, согласование с начальником Управления 
цифрового развития и их представление проректору по учебной деятельности; 

3.1.14. методическое руководство по направлению информационной 
безопасности в ГУАП; 

3.1.15. выполнение иных функций, исходя из поставленных 
руководством ГУАП целей и задач в рамках обеспечения информационной 
безопасности. 
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4. Права и обязанности подразделения 
4.1. С целью реализации функций подразделение имеет право: 
4.1.1. запрашивать и получать в установленном порядке доступ к 

работам и документам структурных подразделений ГУАП, необходимым для 
принятия решений по всем вопросам, отнесенным к компетенции 
подразделения; 

4.1.2. готовить предложения о привлечении к проведению работ по 
обеспечению информационной безопасности организаций, имеюпдих 
лицензии на соответствующий вид деятельности; 

4.1.3. контролировать деятельность структурных подразделений ГУАП 
по выполнению требований к обеспечению информационной безопасности; 

4.1.4. постоянно повышать профессиональные компетенции, знания и 
навыки работников в области обеспечения информационной безопасности; 

4.1.5. участвовать в работе комиссий ГУАП при рассмотрении вопросов 
обеспечения информационной безопасности; 

4.1.6. вносить предложения руководству ГУАП о приостановлении 
работ в случае обнаружения факта нарушения информационной безопасности; 

4.1.7. вносить представления руководству ГУАП в отношении 
работников при обнаружении фактов нарушения работниками установленных 
требований безопасности информации, в том числе ходатайствовать о 
привлечении указанных работников к ответственности; 

4.1.8. вносить на рассмотрение руководству ГУАП предложения по 
вопросам деятельности подразделения. 

5. Взаимоотношения и связи подразделения 
5.1. ОИБ УЦР осуществляет свои полномочия во взаимодействии со 

структурными подразделениями ГУАП, а также в пределах своей 
компетенции с иными органами (организациями) и гражданами в 
установленном порядке. 

5.2. По указанию руководства осуществляет взаимодействие с 
Федеральной службой безопасности Российской Федерации, Федеральной 
службой по техническому и экспортному контролю и Министерством 
цифрового развития, связи и массовых коммуникаций Российской Федерации 
по вопросам информационной безопасности. 
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6. Реорганизация и ликвидация подразделения 
6.1. ОИБ УЦР создается, реорганизуется и ликвидируется приказом 

ректора ГУАП в соответствии с уставом ГУАП и законодательством 
Российской Федерации по представлению проректора по учебной 
деятельности. 

7. Показатели эффективности и результативности подразделения 
7.1. Эффективность и результативность деятельности подразделения 

ОИБ УЦР определяется по итогам выполнения программы обеспечения 
информационной безопасности с учетом приоритетных целей, 
предусмотренных разделом 2 настоящего Положения. 

7.2. Работники подразделения ОИБ УЦР несут ответственность за 
выполнение возложенных на них обязанностей в соответствии с 
должностными инструкциями, утверждаемыми ректором ГУАП, либо 
должностным лицом, наделенным соответствующими полномочиями. 

8. Ответственность 
8.1. Сотрудники Подразделения несут ответственность за: 
- ненадлежащее выполнение возложенных на них обязанностей в 

соответствии с утвержденными должностными инструкциями и настоящим 
Положением; 

- разглашение информации в пределах, установленных 
административным, уголовным, гражданским и трудовым законодательством 
Российской Федерации; 

- несоблюдение требований локальных нормативных актов ГУАП по 
обеспечению информационной безопасности, в пределах, установленных 
трудовым договором. 


